/'0 UHERSKY BROD

Komplexni agendovy a ekonomicky informacni systém mésta Uhersky Brod

Popis sou¢asného stavu HW a SW infrastruktury

Obsahem pfilohy je zakladni popis stavajiciho stavu infrastruktury pro provoz informaéniho systému mésta
Uhersky Brod a vymezeni zdkladniho legislativniho ramce projektu.

1. Vychozi stav HW

Tato kapitola také uvadi vychozi stav infrastruktury v ramci M&U Uhersky Brod.
1.1. Lokality

Urad mé& k dispozici 2 lokality - hlavni budova radnice, kde je umisténa hlavni serverovna, jisténa diesel
agregatem. Zde vedou vSechny optické kabely do ostatnich lokalit. Druha zalozni mistnost je Masarykovo nam.
136. Zde je umisténo zalohovani. Zalozni agregat neni mozno pouzit, vSe je jisténo pomoci UPS. Lokality jsou
vzajemné propojeny 10Gbps optickym kabelem.

1.2. Stanice

Nasledujici tabulka ukazuje pokryti vypoc&etni technikou pro jednotlivé odbory ufadu.

Tabulka ¢. 1 Pokryti vypocetni technikou v ramci Gradu

Predmét | Poget
celkovy pocet zaméstnancl 170
celkovy pocet odbor 10 odborll + 1 oddéleni
celkovy pocet PC dfadu 160, z toho 120ks virtualni terminaly Citrix
celkovy pocet fyzickych server( 7
celkovy pocet informatikd 5

V siti je zapojenych 120 tenkych klientld IGEL-UD3/INTEL NUC s operacnim systéme IGEL 10/11. Virtualizace
je provedena na Citrix XEN Desktop v posledni verzi placenou podporou. Zbytek asi 40 koncovych stanic jsou
fyzicka PC. Néktefi uzivatelé maji k dispozici notebooky.

V oblasti stanic je sprava nastavena takto:

e operacni systém —Windows 11 Pro v&etné automatického update. Celkem 40 stanic

e CITRIX Virtual Apps and Destop verze 7.24 CU3 + tenky klient — virtualni stanice pro 120

e sprava politik — centralni sprava politik je feSena skrze zadsady skupin v Active directory a politiky
CITRIX. Nastaveni prav lokalnich uzivateld k operaénimu systému pracovni stanice — obecné pouze
uZivatelska opravnéni

e tisk — centralni sprava tiskaren MyQ

o vzdaleny pfistup — vzdaleny pfistup k pracovni stanici pfi podpofe uzivatell je zajiStovan pomoci VPN
a CITRIX NETSCALLER

e Antivirus — Vstupni ochrana — FortiGate F100F s aktivovanym antivirovym filtrem.

e Ochrana stanic. Ochrana proti malware je centralizovana prostfednictvim Bitdefender, Pravidelné

aktualizace probihaji na stanicich véetné systémovych zaplat s centralnim fizenim. Bezpe¢nost mailli

je feSena prostiednictvim ESET Mailsecurity.

Bezpec¢nostni sonda GREYCORTEX MENDEL s placenou aktualizaci
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1.3. Servery

Tabulka ¢.2 Servery

Konfigurace Datum pofizeni
5x DELL e 2x Xeon Gold CPU 5217, @ 3.00GHz VMWARE 8.0 U3 ESX
R740XD e 512GB DDR4 ECC, server 12/2021
e 4x 10 GB SFP+ Vlastni zdroje
2x FC Adapter 16Gps

e 2x 1GBps LAN,
1x DELL R740 VMWARE 8.0 U2 ESX
e 2x Xeon Gold CPU 5220, @ 2.2GHz server 2/2020
e 512GB DDR4 ECC, IROP 28

e 4x 10 GB SFP+
o 2x FC Adapter 16Gps
e 2x 1GBps LAN,

DELL R720 e 2x Xeon(R) CPU E5-2640 0 @ 2.50GHz, VMWARE 6.7 ESX server
e 64GB DDR3 ECC, 5/2014
e 500GB RAID 5, IROP 6
e 6x 1GBps LAN,
e 2x FC Adapter
1.4. Data a zalohovani

Tabulka ¢.3 Diskova pole a zalohovani

Diskové pole Kapacita / vyuzito Datum pofizeni
DELL SC3020 40TB / 30TB 10/2021, vlastni zdroje
QNAP RP879U 40TB 12/2014, vlastni zdroje
QNAP RP880U 25TB 12/2018, vlastni zdroje
VEEAM 13 Licence pro 16 jader vlastni zdroje, placena
podpora

Urad vyuziva datové ulozigté DELL SC 3020 pro v$echna produkéni data. Datové UloZi§té ma 2 redundantni
kontrollery a je pfipojeno dualné FC 16Gbps do dvojice redundantnich optickych switchi DS6610B. Konektivita
server(l je zabezpeena pomoci sitovych karet 4x10Gbps, v kazdém serveru, které jsou napojeny do core
switchd.

Zalohovani probiha na denni bazi na pomocna diskova pole QNAP. Pfes vikend se zalohuje planem Full
Backup

Kapacita datového centra je dostatec¢na pro vybudovani nového informacniho systému a testovaciho prostredi.

2. Sit'ové prostredi

Urad je pfipojen do internetu rychlosti 500Mbs. Disponuje blokem 128 vefejnych IP adres. Pfipojeni se vyuziva
jak pro samotny ufad i pro konektivitu pfispévkovych organizaci a Skol v ramci projektu MAN.UB. Zakladem
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infrastruktury je 10G Cluster vybudovany ze 4 pfepinacu typu HP5500EI. Sit vyuziva pfevazné prvki HP a
Mikrotik. VyuZivaji se VLAN. Jako bezpelnostni sonda je v siti nasazen Greycortex Mendel s placenou
aktualizaci a pravidelnym vyhodnocovanim udalosti.

Vstupni ochranu pro ufad tvofi Fortigate F100F s aktivnim filtrovanim a placenou podporou. Logy jsou
shromazdovany na Forti Analyzeru.

Servery jsou pfipojeny do Clusteru. Sit ma oddélenou SAN infrastrukturu, VOIP a zalohovaci infrastrukturu. Na
oddéleni provozu se vyuzivaji VLAN.

MAN.UB

Sit ufadu je propojena optickou konektivitou na v8echny pfispévkové organizace mésta. Zfizovatel poskytuje
organizacim konektivitu do internetu, aplikani hosting a spole€nou IP telefonni ustfednu. Do sité je pfipojeno
celkem 19 organizaci

Monitoring:

Pro monitoring datového centra se vyuziva systém ZABBIX 6. Pro monitoring sité MAN.UB je vyuzit systém
DUDE.

VPN

Pro externi pfipojeni do sité se pouziva OpenVPN se Sifrovanim SSL a FortiVPN. Pro vzdalenou praci
v systému Citrix je nasazen Citrix NETSCALLER s placenou aktualizaci.

UPS

Serverovna je jiSténa centralnim agregatem o vykonu 12KVA s automatickym startem a nékolika podruznymi
UPC APC o vykonu 2,2 — 3KVA.

Infrastrukturni SW

Tabulka 4 Infrastrukturni SW

Nazev | Popis
Posta Exchange 2019
Virtualizace VMWARE 8
Operacni systémy Windows 2016 — Windows 2022
Databaze MSSQL 2019
Antivir Bitdefender Gravity zone
Portalové feSeni MS Sharepoint 2013
Antivir pro mailserver ESET Mailsecurity

Interni systémy:

Zakladem je MS Active directory, vyuZiva 2 servery — primamni a zalozni. Urad vyuziva na mailovou komunikaci
MS Exchange 2019 vcetné Edge serveru. Déle jsou vyuzivany

- MSSQL2017 express edition

- File servery

- WSUS server

- aplikaéni servery pro jednotlivé agendy Ufadu
- Telefonni ustfedna MX-ONE 7, FreePBX 17.2
- virtualni routry pfSense
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- centralni Wifi reSeni UBIQUITY

3. Kyberbezpeénost

Urad aktivné Fe$i problematiku kyberbezpe&nosti s ohledem na platnost smémice NIS2 v rezimu nizSich
povinnosti. Byla provedena analyza a v sou¢asné dobé probiha postupna implementace opatfeni.

4. Agendové informacéni systémy a aplikace uradu

Tabulka ¢.5 Seznam hlavnich agendovych informacnich systému

Integrace Integrace
na na HELIOS Dodavatel
spisovku FENIX
Helios Fenix Ekonomicky systém
modul Banka
modul Insolvenéni rejstiik
modul Kniha doSlych faktu
modul Kniha vydanych faktur
modul Majetek
modul MIM (mob. Inventarizace maj.)
modul Matrika, Vidimace a legalizace
modul Objednavky o
. V ramci .
modul Organlzgce volep ] ANO | NE agendového Aseco Solutions
modul Pohledavky a mistni poplatky ) a.s.
modul Pokladna systemu
modul Registr obyvatel
modul Rozpocet
modul Sklady
modul Ugetnictvi
modul Ugetnictvi statu
modul Uzemné identifika&ni registr
modul Vykaznictvi
Spisova sluzba Spiso_vé sluzba pro ufad a pfispévkové ANO | - NE Softhouse s.1.0.
(EZOP) organizace
MP Manager Syvstém pro __evidenci udalosti pro ANO | NE NE FTT .
Méstskou policii Technologies
SCARABEUS Systém _ pro evidenci prestupkt z ANO | ANO ANO
rychlomérd
Dokumenty
rady a NE NE NE Advice CZ
zastupitelstva
FluxPam Personalistika a mzdy NE NE NE Flux
ASPI Pravni pfedpisy NE NE NE Wolters  Kluwer
CR, a. s.
Intr_anet Intranet a rdzné pomocné aplikace NE NE ANO Viastni
aplikace
Apyka’ce pro Apllkavce pro kontrolu opravnéni vstupu NE NE ANO BD Sensors
sbérmné dvory na sbérné dvory
Portal Portalové feSeni zalozené na | g NE NE Aseco Solutions
Urednika technologii Sharepoint 2013 V feSeni je a.s.
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vice rliznych aplikaci

Helios Fenix

Evidence dokumentt, smluv

Aseco Solutions

ANO | NE ANO

Pantheon a.s.
Business ManaZerské vystupy v Helios Fenix NE NE ANO Aseco Solutions
Intelligence v MSSAQL reporting services 2019 a.s.
CzechPoint Celostatni agenda ANO | ANO NE MV CR
Powerkey Dochazkovy systém NE NE NE Advent
RZP Registr Zivnostenskych podnikateld,

celostatni agenda ANO | NE NE MPSO
Socialni Socialni agenda pokryvajici
agenda problematiku OSPOD a ostatni socialni ANO NE Marbes
MARBES problematiky
ENVITA Evidence odpadu v samospraveé NE NE Inisoft
EMY Evidence myslivosti NE NE NE Yamaco s .r.o.
VITA Stavebni urad,

Vodopravni uUfad,

Spravni Ufad, ANO | ANO ANO VITA

Pfestupky,

propojeno na AIS EZOP
GIS Geograficky informacni systém NE NE NE T-Mapy
WEB Webova prezentace NE NE
PLATEBNI https://old.ub.cz/platby
BRANA NE NE ANO SETIA s.r.o
KLIKACI https://rozpocet.ub.cz/cz/ InternetStream
ROZPOCGET NE | NE ANO 5.r.0
CROSEUS Modul elektronické finan¢ni kontroly

napojen na AIS FENIX. NE NE ANO Dynatech s.r.o
eDeska Internetova elektronicka ufedni deska NE ANO NE Vlastni
Dotacni portal Portallpro podavani a spravu zadosti o NE NE NE T-Soft

dotaci
Reze,rvacnl Q-Tron|!< = rezervacni systém pro NE NE NE Tetronik
systém objednavani na prepazky
Formulafovy Aplikace pro spravu publikaci
server 602 elektronickych formulart, véetné licence | NE NE NE S(;ftware 602

pro navrh a publikaci formulari o
Software602 Webova sluzba pro praci s PDF
Long-Term dokumenty NE NE NE Sc;ftware 602
Docs T

5. Blizsi popis AIS s vazbou na tento projekt

V8echny aplikace, které zadavatel vyuZiva, jsou pIné podporovany pro provoz ve virtualizovaném prostfedi
Citrix Virtual Desktop v aktualni verzi.

5.1. Spisova sluzba

Zadavatel v souc¢asné dobé pouziva spisovou sluzbu EZOP.

Viz http://www.softhouse.cz/default.aspx?Obsah=spisovasluzba.

zakladnich registri.

Spisova sluzba je propojena na systém

Spisova sluzba ma funkéni propojeni pomoci API rozhrani na agendy VITA a IS Helios

Fenix. Dale je propojena na elektronickou Ufedni desku pomoci rozhrani Opendata pro Ufedni desky. Spisova
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sluzba byla dopIlnéna o komponenty eIDAS od Software 602 LTD, ve kterych probiha peceténi transakénich
logl a konverze do PDF.

Spisova sluzba je napojena na systém MS Active Directory s integrovanym ovéfenim. Dale obsahuje

Organizac¢ni strukturu spisovych uzli

Hierarchické &lenéni opravnéni do skupin s rozpadem na jednotlivé pracovniky
Pfidélovani ¢isel evidenénich, jednotnych identifikatord dokumentu pfi pfijmu
Ciselniky utvart, organizaénich jednotek

[ ]
¢ Napojeni na systém datovych schranek formou webovych sluzeb
e Elektronickou podatelnu (v ru€nim rezimu)
e Evidenci dokumentd, spis(, evidencnich karet
e Sanony a kontejnery
e Kompletni administracni rozhrani
e Systém pfidélovani opravnéni podle zafazeni do organiza¢ni struktury
e licence potiebné pro funkénost spisové sluzby pro 170 uzivatell
e Multilicenci pro provoz na vSech PO zfizovanych zadavatelem
¢ Ru¢ni pfijem dokumentl na podatelné, ozna¢eni dokumentl ¢arovym kédem a nasnimani obrazu
dokumentu do spisové sluzby (bez dalSich metadat)
Ulozisté dat:

Je datoveé rozdéleno na datovou ¢ast a dokumentovou ¢ast. Jako ulozisté je pouzit databazovy server MSSQL

2012.

Rozhrani:

Jedna se o API proprietarni rozhrani formou webovych sluzeb. Popis rozhrani je k dispozici na vyzadani.
Spisova sluzba momentalné neobsahuje funkcionalitu rozhrani podle NSESSS a neumoziiuje ani exportv tomto
formatu.

5.1.1. Integracéni vazby spisové sluzby s dalSimi AIS

AIS VITA
agendy
o Stavebni ufad
o Pfestupky
o Ufad Uzemniho planovani
o Pamatky
o Spravni urad
o Exekuce a vymahani
o Sekretariat

Viz http://www.vitasw.cz/

Systém spisové sluzby a agendy VITA jsou vzajemné propojeny proprietarné pomoci webovych sluzeb.
Propojeni umozfuje pfijem i vypraveni dokumentl, evidenci dokumentl a spisu, pfidéleni ¢isel jednacich,
¢arovych kodu a vypraveni dokumentl. K propojeni se nevyuziva NSESSS.

Dokumenty AIS VITA jsou ulozeny ve spisové sluzbé EZOP. Integrace je oboustranna kdy spisova sluzba
poskytuje data do systému VITA a opacné VITA poskytuje vytvofené dokumenty do systému spisové sluzby a
spisova sluzba umozni jejich vypraveni.
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Vzajemné propojeni je tedy obousmérné a umoziuje veSkerou praci s dokumenty (nacitani doslé posty,
evidenci a tvorbu dokumentd v PDF i wordu, zakladani spravnich spis(, digitalni podepisovani, vypravovani
dokumentl do spisové sluzby - elektronicky datové schranky, pisemna forma). Propojeni je proprietarni pomoci
APl webservices EZOP.

Agenda Exekuce a vymahani je propojena na spisovou sluzbu EZOP. Data z této vymahaci agendy budou
pfesunuty do vymahaci agendy dodané uchaze¢em a to v€etné vazeb na nové spisovou sluzbu. Migrace bude
jenom pro oteviena vymahaci fizeni.

Ze strany VITA SW neni podporovana agenda VITA Exekuce / vymahani, kterou zadavatel dal pouziva z
duvodu absence srovnatelného feSeni od stavajicich dod avatelu.

e AIS SCARABEUS

Systém SCARABEUS je vyuzZivan pro automatizované zpracovani pfestupkl zradarovych méfica. Vytvari
rozhodnuti o pfestupcich a ty jsou nasledné ulozeny ve spisoveé sluzbé EZOP. Integrace je oboustranna v¢etné
dokument(, spisu a vypraveni. Vypraveni se déje v systému SCARABEUS, do spisové sluzby jsou
zaznamenany dokumenty a jejich pohyby. Propojeni je proprietarni pomoci API webservices EZOP. Navic je
v systému SCARABEUS vyuzivano propojeni na sluzby Ceské posty - Hybridni posta.

e AIS Socialni agenda MARBES

Systém Socialni agendy Marbes je vyuzivan pro pfijem a vytvareni dokumentl a rozhodnuti v ramci
vykonavané agendy OSPOD, které jsou nasledné ulozeny ve spisové sluzbé EZOP. Integrace je oboustranna
véetné dokumentd, spist a vypraveni. Vypraveni se déje v systému EZOP. Propojenije proprietarni pomoci API
webservices EZOP.

5.2. Ugetni a ekonomicky systém Helios Fenix

Zadavatel provozuje systém Helios Fenix od dodavatele Asseco Solutions a.s.
Zakladni pfehled modull: https://public.helios.eu/fenix/doc/cs/index.php?title=Dokumentace VS.

Zakladni popis modult
Banka — pfijem a automatické zajiSténi zauctovani
ISOL - Insolvenéni rejstfik - komunikace na insolvenéni rejstfik

KDF - Kniha doslych faktur — zpracovani doSlych faktur v€etné napojeni na elektronickou finan¢ni kontrolu
CROEUS

KDD - Kniha danovych dokladd — vydané faktury

MAJ - Majetek — evidence dlouhodobého a drobného hmotného a nehmotného majetku, tisk Stitkh €arového
kédu

MIM - Mobilni inventarizace majetku — modul pro elektronickou inventarizaci pomoci mobilniho telefonu
Matrika, Vidimace a legalizace, Registr obyvatel — spravni agendy

OBJ - Objednavky - evidence a zpracovani objednavek v&etné elektronického schvalovani

POH - Pohledavky a mistni poplatky - poplatkova agenda pro evidenci ro¢nich poplatkl, pokud, ostatnich

pfedpist. Agenda disponuje webovymi sluzbami a je napojena na sou¢asnou platebni branu.
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Pokladna — pfijem a vydej hotovosti. Celkem 14 pokladen, propojeno na bankovni terminaly CSOB

Rozpocet — sestaveni a sprava rozpoc¢tu. Napojeno na formulafové feSeni kdy je mozné sestavit a upravovat
rozpocet pomoci elektronickych formulard 602

Sklady - skladova evidence, pouze pro méstské informacni centrum
Ugetnictvi — udetnictvi a vykaznictvi mésta

Aktualni ucetni véta:

ﬁoelznnigrl?l Cid |Dat. | Su | A | 0d | Fa | Sp | Fo | 2 | z | Mp | el |Dlg|:| | | L |AuF'.~'-\F'| TZ |Icu-’-‘-.F'||c:nTr| Obd | Dph|

Ugetnictvi a prenosy statu — komunikace se statni pokladnou, sestavovani vykazQ
Uzemné identifikaéni registr — evidence nemovitosti propojena na katastralni data
Vykaznictvi - sestaveni vykazu
5.2.1. Integraéni rozhrani systému HELIOS FENIX s dalSimi AIS

e AIS SCARABEUS, agendy VITA
Systémy jsou propojeny na agendu pohledavek (POH) pomoci webovych sluzeb rozsahu:

o Automatické zakladani platcu, karet pfedpist a fadk( pfedpist
o Automatizované &teni plateb

e CROSEUS

Systém je vyuzivan na elektronickou finan¢ni kontrolu. Je propojen pomoci proprietarniho rozhrani na HELIOS
FENIX na tyto moduly:

o Objednavky

o Kniha do8lych faktur

o Kniha vydanych faktur

o Schvalovani smluv (samostatna evidence v Croseu)

Rozhrani je jednosmémé a HELIOS FENIX pfedava metadata dokladd véetné pfiloh do systému Croseus.
Aplikace je responzivni a funguje i na mobilnich zafizenich. PIné& pokryva zékon o finanéni kontrole. Na
monitoring prabéhu a rizik e vyuzivana nastavba Croseus Monitoring.

Tato elektronicka finanéni kontrola je nasazena i na pfispévkovych organizacich.

¢ Helios Pantheon
Systém Helios Pantheon je vyuzivan pouze na evidenci smluv. V evidenci je cca 11.500 smluv. Obsahuje
smlouvy a jejich dodatky v elektronické verzi. Dale obsahuje vS§echna metadata o smlouvach vcetné jejich
zverejnéni a elektronické pfilohy o zvefejnéni smlouvy. Obsahuje také anonymizované pfilohy, které jsou
zvefejnéné. K anonymizaci se vyuziva externi nastroj. Data jsou ulozeny v databazi MSSQL. Ke komunikaci se
vyuzivaji SOAP sluzby formou tlustého klienta Pantheon.

e Helios Business Intelligence — reporting services
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Slouzi na poskytovani reportingovych sluzeb a manazerskych vystup(l. Je zaloZen na reportingovych sluzbach
MSSQ serveru. System se aktivné vyuziva k internim pfehledim &erpani rozpodtu a stavu pohledavek.

o Kilikaci rozpocet
Webova prezentace rozpoctu pro vefejnost. Zdrojem dat jsou sestavy ve Fenixu, moduly rozpocCet, ucetnictvi,
kniha doS$lych faktur. Data se do systému klikaciho rozpo&tu importuji ruéné.

¢ Intranet

Aplikace intranet je propojena na Registr obyvatel za u¢elem disku oznameni o jubileu ob&ana. Propojeni je
formou databazovych pohledd. Viastni vyvoj.

e Sbérné dvory

Aplikace je propojena pomoci webovych sluzeb na agendu mistnich poplatkd za u¢elem ovéfeni platce
komunalniho odpadu. Propojeni je formou webovych sluzeb. Vlastni vyvoj.
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